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RIPv2 — Routing Information Protocol — Version 2

= Definido na RFC 1723 e suplementado nas RFC's
1721 e 1722.

= Estende o RIPv1 nos seguintes aspectos:

= Mascara de sub-rede é enviada junto a cada endereco
da tabela de rotas

Permite o uso de mascara de tamanho variavel (VLSM)
Qualifica o RIPv2 como um protocolo c/assless

= Autenticacao dos routing updates

= Endereco de (melhor) next-hop € enviado em cada rota
= 7ags de rotas externas

« Updates via multicast ao invés de broadcast
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Formato da Mensagem RIPv2

- 32 Bits >
8 8 8 | 8 |
Command Verslon Unused (set to all zeros)
Address Family |dentifier Route Tag
Bouts IP Address
Entry Subnet Mask
Mext Hop

Metric

Multiple fields, up to a maximum of 25

Address Family Identifier Routa Tag
IP Addrass
Subnet Mask
MNext Hop
Metric

Route |
Entry

= Uma rota = 20 bytes
= Espaco para até 25 rotas (a 12 entrada € usada no caso de autenticacao)
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Formato da Mensagem RIP o)

= Command:
= 1-request 2-reponse
= Version:
=« 2 (RIPv2)
= Address Family Identifier:
= 2 parao redes IP
= Excecao: reqguest por full table coloca esse campo em zero.
= Route Tag

= Prové um campo para “nomear” rotas externas redistribuidas no RIPv2 (ex: nimero
do AS ao qual a rota pertence).

= [P Address: endereco destino da rota
= Rede, sub-rede ou host

= Subnet Mask

= Next hop
= Identifica uma melhor next hop para o destino anunciado.
= Se 0.0.0.0, o roteador anunciante é o melhor next hop.

= Metrics: fop count, com valores entre 1 (diretamente conectada) e 16
(inalcancavel).
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Compatibilidade com o RIPv1

= RFC 1723 define uma “compatibility switch’ que
permite as versoes 1 e 2 interoperarem (€
configuravel por interface):
= RIP-1, onde apenas mensagens RIPv1 sao transmitidas;

« RIP-1 compatibility, que faz com que RIPv2 use
broadcast ao invés de multicast no envio das suas
mensagens;

= RIP-2 na qual mensagens RIPv2 sao enviadas via
multicast para o endereco 224.0.0.9

= None, na qual nenhum update RIP e enviado (no caso
do CISCO, e usado o comando passive-interface).



Compatibilidade com o RIPV1 (o,

« RFC 1723 também define uma “receive
control switch” para regular a recepcao dos
updates (configuravel por interface):

« RIP-1 only
« RIP-2 only
= Both

= None (é usado uma access /list para filtrar
mensagens UDP com porta origem 520)



Classless Routing Lookup

= Quando um roteador c/ass/ess examina a
tabela de rotas (€ o caso do RIPv2) ele nao
verifica a classe da rede destino mas, sim,
faz um (best) match bit a bit entre o
endereco destino e suas rotas conhecidas.
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Classless Routing Protocols

= A caracteristica que mais distingue um protocolo class/ess
€ a sua capacidade de informar a mascara de sub-rede no
anuncio das rotas.

= Um beneficio de se ter a mascara associada com cada rota

€ que as sub-redes “afl-zeros — tudo zerd' e as sub-redes
“all-ones — tudo 1" ficam disponiveis para uso.

= Protocolos classfu/ nao conseguem distinguir, por exemplo,

a sub-rede “all-zeros” 172.16.0.0 da sua “major network”
172.16.0.0.

= Com a introducao da mascara, esse problema desaparece:
= 172.16.0.0/24 + 172.16.0.0/16
« 172.16.255.255/24 + 172.16.255.255/16



Classless Routing Protocols (o,

= Por default, o CISCO IOS rejeita a tentativa de se
configurar uma sub-rede “a//-zeros” mesmo se um
protocolo class/ess esta rodando.

« O comando ip subnet-zero altera este
comportamento default.

Um beneficio ainda maior de se ter a mascara
associada com a rota na sua divulgacao é ter
agora a possibilidade de se usar VLSM e de
sumarizar um grupo de enderecos de rede (/major
network) com uma Unica rota agregada
(“supernetting”).
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VLSM - Variable Length Subnet Masking (o,

= Dado o0 endereco classe C do exemplo
(192.168.50.0), implementar o esquema de sub-
redes do exemplo nao € possivel sem usar VLSM.

« Ex: a rede token ring precisa de 100 enderecos de
hosts. Isto requer, no minimo, 7 bits no campo de
Hostld (27-2=126 enderecos > 100), resultando numa
uma mascara de 25 bits, com 1 bit de sub-rede.

X.X.X.0000 0000 = 192.168.50.0/25

= Se as mascaras forem do mesmo tamanho, apenas uma
outra sub-rede (x.x.x.1000 0000 = x.x.X.128) poderia
ser criada, sendo entao impossivel enderecar todas as
demais sub-redes.
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VLSM - Variable Length Subnet Masking (o,

= Usando VLSM o segundo enderego de sub-rede
X.X.X.128) poderia ele proprio ser sub-dividido
‘subnetado”), resultando no seguinte esguema
inal de enderecamento:

Subnet/Mask Address Range Broadcast Address
1922.168.50.0/25 192,162.50,1192, 162, 50,126 192,162,50,127
1922,162.50,128/26 192.162.50,1291932, 162,520,190 122.162.20,191
192,162.50,192/27 192,.162.50,1922192,. 162,020,222 192,162,020, 223
192,1658.50,224/28 192,1e2,50,225192, 162,520,232 122.,1e2,50,229
192,168.50,240/ 30 192,1e2.50,2411932, 162,520,242 122,162,590, 243
192,.168.50. 244,320 192,168,50,245192,162,.50, 246 192,162,50,247
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VLSM e Enlaces Ponto-a-Ponto

= Links ponto-a-ponto requerem endereco de sub-rede mas
precisam apenas de dois enderecos de rede.
= Normalmente usam endereco x.x.x.x/30

= Esses /inks sao uma boa justificativa para o uso de VLSM.

||||||




Laboratorio de Pesguisa em Redes & Multimidia

T

VLSM e Enlaces Ponto-a-Ponto (ont)

= Suponha que um endereco rede classe B seja
usado na internet da figura anterior.

= Cada roteador esta ligado a varias LANs, cada
uma delas com até 175 dispositivos conectados.
Nesta S|tuagao

= Uma mascara de 24 bits deve ser usada (28 sub-redes,
cada uma delas com 28-2 = 254 enderecos de host).

= Se fossemos usar um endereco de sub-rede para cada
uma das 7 sub-redes dos /inks ponto-a-ponto,
perderiamos 252 enderecos em cada /ink.

« Usando VLSM podemos eleger um Unico desses
enderegos de sub-rede e sub-subneta-lo com uma
mascara de 30 bits. Com isso teriamos enderecos de
sub-sub-redes para todos os /inks.



172.17.0.0/24
172.17.1.0/24
172.17.2.0/24
172.17.3.0/24
172.17.4.0/24
172.17.5.0/24
172.17.6.0/24
172.17.7.0/24
172.17.8.0/24
172.17.9.0/24
172.17.10.0/24
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VLSM - Variable Length Subnet Masking (o,

172.17.11.0/24

172.17.222.0/24
172.17.223.0/24
172.17.224.0/24
172.17.225.0/24

172.17.11.0/30
172.17.11.4/30
172.17.11.8/30
172.17.11.12/30
172.17.11.16/30
172.17.11.20/30
172.17.11.24/30
172.17.11.28/30
172.17.11.32/30

172.17.11.236/30
172.17.11.240/30
172.17.11.244/30
172.17.11.248/30
172.17.11.252/30 |
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Configurando RIPv2

= Por default, o RIP da CISCO:

« Envia apenas RIPv1
= Ouve RIPv1 e RIPv2

= Para mudar:

= router rip
version 2 (envia e ouve apenas RIPv2) OU
[version 1] (envia e ouve apenas RIPv1
network 172.25.0.0
network 192.168.50.0

= Para restaurar default (em config-router mode)
= NO version



Estudo de Caso: Compatibilidade com RIPv1
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Estudo de Caso: Compatibilidade com RIPv1 (cont)

s As “compatibility switches’ recomendadas
na RFC 1723 sao implementadas no CISCO
IOS atraves dos seguintes comandos:

m 1p rip send version

= 1P rip receive version
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Estudo de Caso: Compatibilidade com RIPV1 (Host tao)

m interface EthernetO
ip address 192.168.59.129 255.255.255.192
ip rip send version 1
1p rip receive version 1
interface Ethernetl
ip address 172.25.150.193 255.255.255.240

ip rip send version 1 2

interface Ethernet?2
ip address 172.25.150.225 255.255.255.240

router rip

version 2
network 172.25.0.0
network 192.168.50.0

T
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Estudo de Caso: Compatibilidade com RIPV1 (Host tao)

Taos#debug ip rip

RIF protocol debugging iz on

Taos#

BRIP: received vZ update from 172.25.150.1%4 on Ethernetl
172.25.150.32/28 - 0.0.0.0 in 1 hops

RIP: ignored wl packet from 172.25.150.206 {illegal wersion)

RIFP: sending vl update to 255.255.255.255 wia Ethernet0 {(159Z.1&8.50.129)
network 172.25.0.0, metrie 1

ERIF: sending vl update to £55.255.255.255 wia Ethernetl (172.25.150.193)
subnet 172.25.150.224, metric 1
network 1%2.168.50.0, metric 1

RIF: =zending w2 update to £Z24.0.0.9 wia Ethernetl (172.25.150.193)
172.25.150.224/728 - 0.0.0.0, metriec 1, tag O
1%2.168.50.0/24 - 0.0.0.0, metric 1, tag O

RIP: =zsending vz update to ZE24.0.0.% wia EthernetZ (17Z.25.150.2Z2Z35)
172.25.150.32/28 - 0.0. 0, metric 2, tag O
172.25.150.192/728 - 0.0.0.0, metric 1, tag O
192.158.50.0/24 - 0.0.0.0, metrie 1, tag O

RIFP: received vl update from 192.168.50.130 on EthernetO
192.168.50.64 1in 1 hops

ERIF: received vZ update from 172.25.150.1%9%4 on Ethernetl
172.25.150. 32728 - 0.0.0.0 in 1 hops

g,
o.



Estudo de Caso: Usando VLSM
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Estudo de Caso: Usando VLSM ont)

= Na figura anterior, o endereco de sub-rede
172.25.150.0/24 foi usado em parte da internet.

= Este bloco de enderecos da sub-rede foi sub-
dividido ainda mais, usando uma mascara de 28
bits (4 bits de SubnetID)

=« Do conjunto de 16 sub-redes resultantes desta sub-
divisao, foram usadas as sub-redes 172.25.150.32/28,
172.25.150.192/28 e 172.25.150.224/28.
= Cada uma das 16 sub-redes resultantes pode
enderecar até 14 enderecos de host (24-2).
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Estudo de Caso: Usando VLSM ont)

Binary Representation Dotted Decimal . \
11111111111111 11 TR o000 Z55,255,255.240 = VLSM ap“cada a sub-
101011000001100110010110@8880000 172.25.150.0/28 rede 172'25'150'0/24
101011000001100110010110@88#o000 172.25.150.16/25

101011000001100110010110@8@fo000 172.25.150.32/25

101011000001100110010110@8 o000 172.25.150.48/25

101011000001100110010110F@@80000 172.25.150.64/25

101011000001100110010110F@E#o000 172.25.150.80/25

101011000001100110010110F8 80000 172.25.150.96/25

101011000001100110010110F o000 172.25.150.112/28

101011000001100110010110f@@8o000 172.25.150.128/28

101011000001100110010110f@@#o000 172.25.150.144/28

101011000001100110010110f@@fo000 172.25.150.160/28

101011000001100110010110f@@ o000 172.25.150.176/28

101011000001100110010110f@@fo000 172.25.150.192/28

101011000001100110010110f@@#o000 172.25.150.208/28

101011000001100110010110f@@fo000 172.25.150.224/28

101011000001100110010110f @ loooo 172.25.150.240/28
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Estudo de Caso: Usando VLSM (on)

172.25.150. 64726 —
ﬁwnm.m

€3 Taos Sandia
192 168 50 6426 182,168 50128728 E1

EO EO

Laguna - l
1722515022428 e
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Estudo de Caso: Usando VLSM ont)

= Suponha agora que uma rede Ethernet com 60 /osts seja
adicionada ao roteador Tao e que quatro novos
roteadores sejam Ilgados ao roteador Acoma.

= Para suportar este numero de Aosts da rede Ethernet, uma
sub-rede com pelo menos seis bits no campo de HostId
(ou seja, com mascara /26) é requerida.

= Para conseguir enderecar todos esses 60 enderegos, um
rotocolo classfuliria precisar de cinco das sub- redes /28
tadas e usar enderecos IP secundarios.

Cada uma das cinco sub-redes pode enderecar no maximo 14
hosts (5x14=70, maior do que os 60 enderecos requeridos).

= Secondary IP: permite atribuir multiplos enderegos de sub-redes a
uma unica interface fisica.

= Comando de atribuicao: ip address x.x.x.x secondary
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Estudo de Caso: Usando VLSM ont)

= Com um protocolo class/ess e VLSM, quatro das sub-redes
/28 podem ser combinadas em uma unica sub-rede com
mascara /26.

= Sub-redes /28 wusadas: 172.25.64.0, 172.25.80.0, 172.25.96.0 e
172.25.150.112

= Sub-rede /26 resultante: 172.25.64.0/26
= Isso prové uma sub-rede com espago suficiente para os 60
hosts (25-2=62 enderegos) e nao precisa usar enderego IP
secundario.
= Quanto mais sub-redes, menor € o desempenho do roteador.

= As quatro sub-redes /28 nao sao selecionadas
aleatoriamente; os primeiros 26 bits da mascara devem
ser iguais para que a sumarizacao seja possivel.



Estudo de Caso: Usando VLSM ont)

= Com relacao aos /inks seriais, sem VLSM quatro
das sub-redes /28 teriam que ser usadas para
acomodar os quatro /inks.

= Isto resultaria em um desperdicio total de
4x12=48 enderecos IP, ja que cada /ink serial usa

a
d

n U

penas dois dos quatorze (2%-2=14) enderegos
Isponiveis.

sando VLSM, a sub-rede 172.25.150.240 foi

selecionada, com uma mascara de 30 bits.
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Estudo de Caso: Usando VLSM ont)

Binary Representation

Dotted Decimal

11111111311111111 FITIIIEIE 0000

255.255.255.240

10101100000110011001011 ofEEE0000

172.25.150.0/25

10101100000110011001011 0f@Edo000

172.25.150.16/28

10101100000110011001011 0f8dd0000

172.,25,150,32/28

1010110000011001100101 10888 0000

172.25.150 45/23

10101100000110011001011 08@8d0000

172.25,150,64,/28

1010110000011001100101 10888 0000

172.25.150.80/23

10101100000110011001011 0@ @0000

172.,25,150,96/28

1010ii00000110011001011 0@ o000

172.25.150,112/28

10101100000110011001011 0@@EE0000

172.,25.150,128/28

101011000001100110010110@@@ o000

172.25.150.144,/28

10101100000110011001011 0@Ed@0000

172.25.150.160/28

10101100000110011001011 0888 o000

172.,25,150,176/28

10101100000110011001011 0@8@0000

172.25.150.192/28

10101100000110011001011 0888 o000

172.,25,150,208/28

1010110000011001100101 1088 80000

172.25.150.224,/28

10101100000110011001011 088 8 0000

172.,25,150,240,/28

Binary Representation

Dotted Decimal

11111111111111 11 TR 0o

255.255.255.252

10101100000110011001011 0@ 3 EE00

172.25.150.240/30

10101100000110011001011 0@ 8 Edoo

172.25.150.244,/30

10101100000110011001011 0@ 38 800

172.,25.150.248/30

10101100000110011001011 0@ @i oo

172.25.150.252/30

VLSM aplicada a sub-rede
172.25.150.0/24

Mascara de 30 bits aplicada
a sub-rede 172.25.150.240
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Tesuque

172.25. 1500028 172.2%.150.128/28
152,160 500027 182.168.50. 22427
Isleta Jemez
172.25.050.10/28 172.25 1504828
192.168.50 32127 162, 168,50, 192727



Sub-Redes Nao Contiguas e Roteamento Classless ...,

= Agora, duas redes Ethernet sao adicionadas a
cada um dos quatro novos roteadores.

= Em cada roteador, uma das redes Ethernet e

membro da sub- rede 172.25.150.0/24 e nao tera
mais do que 12 hosts.

= Para acomoda-las, quatro sub-redes /28 sem uso
sao escolhidas:

= 172.25.150.0/28

« 172.25.150.16/28
= 172.25.150.48/28
« 172.25.150.128/28




Sub-Redes Nao Contiguas e Roteamento Classless ...,

= A outra Ethernet em cada site € membro da rede
192.168.50.0/24 e nao tera mais do que 25 hosts.

= Das quatro sub-redes /26 disponiveis, as sub-
redes 192.168.50.64/26 e 192.168.50.128/26 ja estao
sendo usadas na internet, deixando livres para
uso os blocos 192.168.50. 0/26 e 192.168.50.192/26.
= Aumentando a mascara em 1 bit, para /27, essas duas
sub-redes podem ser divididas em (%uatro cada uma delas
su

com cinco bits pra Hostld, iciente para até 30
enderecos de Aost em cada uma delas.
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Sub-Redes Nao Contiguas e Roteamento Classless ...,

Binary Representation Dotted Decimal
111111111311111111111311 18800000 £255,255.255.224
11DDDDDDIDIDIDDDIIDDlDDD-DDDDD 192.169.50.0/27
110000001010100011001000@8800000 192.168.50.32/27
11DDDDDDIDIDIDDDIIDDlDDD-DDDDD 192.168.50.192/27
11000000101010001100100088 00000 192.168.50.224/27
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Sub-Redes Nao Contiguas e Roteamento Classless ...,

= Com relacao a nao-contigliidade das sub-redes de
192.168.50.0 existente no exemplo, o roteamento
classless lida naturalmente com este fato.

= Devido ao fato de cada route update incluir a
mascara, sub-redes de uma rede (/major network)
podem ser anunciadas em uma outra rede.

= O comportamento default do RIPv2, no entanto, €
sRngwalrizar nas bordas da rede, assim como faz o
vl1.

= Para desligar a sumarizagao e permitir que sub-
redes sejam anunciadas atraves dos limites da
rede, usa-se o comando no auto-summary.
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Sub-Redes Nao Contiguas e Roteamento Classless ...,

interface EthernetO

ip address 192.168.50.1 255.255.255.224
|
interface Ethernetl

ip address 172.25.150.1 255.255.255.240
|
interface Seriall

ip address 172.25.150.242 255.255.255.252
|
router rip

version 2

network 172.25.0.0

network 192.168.50.0

no auto-summary
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Autenticacao no RIPv2

—
n'_‘ "'_:"

- 32 Bits
8 8 8 ] 8

Command Version Unused (set to all zeros)

OxFFFF Authentication Type

Password (Bytes 0 - 3)

Password (Bytes 4 - 7)

Password (Bytes 8- 11)

Password (Bytes 12 - 15)

| Authentication |

Address Family Identifier Route Tag

IP Address

Subnet Mask

Mext Hop

Metric

! Multiple fields, up to a maximum of 24



Autenticacao no RIPV2 ()

Step 1. Define a key chain with a name.
Step 2. Define the key or keys on the key chain.

Step 3. Enable authentication on an interface and
specify the key chain to be used.

Step 4. Specify whether the interface will use
clear text or MD5 authentication.

Step 5. Optionally configure key management.
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Autenticacao no RIPV2 ()

= Configuragao de autenticacao na interface E, de Taos para
autenticar mensagens provenientes de Laguna:

key chain Tewa
key 1
key-string Kachina
interface Ethernet 0
1p rip authentication key-chain Tewa
1p rip authentication mode mdb5

= A geréncia de chaves (key management) é usada para
migrar de uma chave de autenticagao para outra, como no
exemplo a seguir (Laguna).
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Autenticagéo NO RIPV2 (aguna) " im overlap do 30min para o

compensar eventuais
diferencas nos tempos dos
sistemas, o protocolo de

key chain Keres sincronizacdo NTP é altamente
recomendado na geréncia de
key 1 chaves.

key-string Kachina
accept-lifetime 16:30:00 Jul 1 2004 duration 43200
send-1lifetime 16:30:00 Jul 1 2004 duration 43200
key 2
key-string Kiva
accept-lifetime 04:00:00 Jul 2 2004 13:00:00 Dec 31 2004
send-lifetime 04:00:00 Jul 2 2004 13:00:00 Dec 31 2004
key 3
key-string Koshare
accept-lifetime 12:30:00 Dec 31 2004 infinite
send—-lifetime 12:30:00 Dec 31 2004 infinite
|
interface EthernetO
ip address 198.168.50.130 255.255.255.192
ip rip authentication key-chain Keres
ip rip authentication mode mdb
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Tagging

Jicarilla Mescalero

&5 5
I

10.1.1.4/24 10.1.1.1/24

Lipan
% 10.3.3.0/24

10.1.1.3724

10.1.1.2724

AS 65501 AS 65502
RIPv2 BGP
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00O X <capture> - Ethereal

Tagglng (cont.) Ele Edh View Ceplwe Anclyrs Lelp

T

5 1.957385  Cisco_deiab:dB Spanning-tree-{Forpe STP . Roob = S2TREA00Z00 a2 febib] 20|

- s FE S ] N A am e

/
=
E Frame 6 (30 bytes on wirs, 30 bytss captursd) 1&
B Erhernse [1, See: 00000:0e:76:5h:7e, Dets 010001 Gar0de0009
& Interrst Protocol, Sec Adder 10.1.1,2 (10,1,1,2); Dat Adder 224.0,0.9 (224,0.0,.9)
B Uzer Intsgeam Protocol, Sre Port: router (520), Dee Port: reutss (520)
Seurce port: router (520)
Dactinaticn port: routss (520)
Length: 52
Checkeum: (wac?? (correct)
B Roustirg Information Protocol
Coemand: Rezponze (2)
Versiony RIPWE (2)
Fouting Dosain: O
B IP Addrass: 10,2.2.0, Hetricy 1
Addrezs Familu: IP {2)
Route Tag: 0
IP pddrass: 10.2.2.0 (10.2,2.0)
Metmack : 255,265, 068 0 (265, 255, 255.0)
Mext Hop: 0,0,0.0 (0.0.0,0)
Hetric: 1
Bl IP Rddreszs: 10.3.3.0, Hstric: 1
Address Family: IP {2)
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