TRABALHO PRATICO WIRESHARK

Orientacdes sobre a atividade pratica.

O objetivo desse trabalho € avaliar a sua capacidade de identificar e caracterizar aspectos praticos de
Redes de Computadores relacionados aos conteudos da disciplina por meio de software de andlise do
trafego da rede (Serd utilizado o Wireshark). Vocé deve acessar um site, captura os dados da rede por
meio do Wireshark e depois gravar um video com as anélises da captura conforme as orientacdes desse
documento.

O Wireshark € software gratuito (licenca GNU) que € conhecido como um analisador de pacotes de rede
(também conhecido como um farejador de pacotes - sniffer). E uma ferramenta capaz de interceptar,
registrar e exibir o trafego que passa através de uma rede (que é capturado pelas placas ou interfaces de
rede).

Sniffers como Wireshark podem ser usados para uma variedade de finalidades positivas...

* Analisar os problemas da rede e testar a comunicagdo da rede;

* Debugar comunicacao cliente/servidor e outras comunicacdes de protocolo de rede;

* Monitorar o uso da rede e largura de banda (incluindo usudrios e sistemas internos e externos);

* Detectar mau uso da rede por usudrios internos e externos;

* Detectar tentativas de intrusdo de rede (como port scanning);

* Filtrar conteudo suspeito no trafego da rede.

E negativas...

* Obter informacdes para efetuar a intrusdo de rede;

* Espionar sobre outros usudrios da rede e coletar informacdes confidenciais, como senhas, nimeros de
matricula, documentos, etc (caso criptografia ndo esteja sendo utilizada para transmissao de determinados
tipos de dados).

N6s utilizaremos o Wireshark com o objetivo de olhar mais de perto os protocolos de comunicacdo de
redes.

O Wireshark € gratuito e compativel com todas as maquinas Windows, Mac e Linux / Unix.
Ele pode ser obtido pelo link:
https://www .wireshark.org/download.html

AVISO IMPORTANTE: ouvir, capturar, interceptar, sniffar ou espionar redes as quais vocé ndo tem
acesso legal € antiético e caracteriza crime.

Em redes sem fio ou com fio de transmissdo € preciso configurar a captura na interface de rede em ‘modo
promiscuo’ para conseguir capturar os pacotes que nao sdo direcionados para a placa de rede do
computador que estd executando o Wireshark.

Orientacdes importantes antes de iniciar o seu trabalho:
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. Serd exibida a tela principal do Wireshark que é similar a tela a seguir. Pode ter pequenas diferencas
dependendo da versdo. O processo principal para iniciar o uso do Wireshark é a captura dos pacotes da rede.
Vocé precisa identificar qual é a interface de rede utilizada. No caso da imagem abaixo, s6 existe uma interface
cabeada no computador. No seu, também pode ser listada uma interface wireless por exemplo. Apds
escolhida a interface, basta dar “Enter” ou um duplo clique em cima do nome da interface de rede.

48 @] X B[] =7 8EElaaa

[N Ir'«[wp]‘.‘ a display filter ... <Ctrl-f> =d v] Expression... | +

Welcome to Wireshark

Capture

...using this filter: l |Entey a capture filter '] Allinterfaces shown ~

Conexdo local

Learn

User's Guide ' Wiki ' Questions and Answers * Mailing Lists

‘You are running Wireshark 2.6.3 (v2.6,3-0-ga62e6c27). You receive automatic updates.

7

3.

Ready to load or capture H No Packets H Profile: Default A

Se a instalagdo do Wireshark foi bem sucedida e sua placa de rede estiver funcionando corretamente, vocé
deve rapidamente comecar a ver linhas aparecendo na janela de captura de pacotes (veja exemplo abaixo).
Cada linha representa um pacote (uma unidade de dados - em cada camada do modelo OSI ou da arquitetura
TCP/IP o PDU - Protocol Data Unit - tem seu nome mais adequado (segmento, pacote/datagrama,
quadro/frame), mas é genericamente chamado de pacote) que foi enviado através da rede e que o Wireshark
detectou.

Mesmo que vocé ndo esteja solicitando ativamente qualquer informagdo (como pedir ao seu navegador para
requisitar uma pagina web) o computador e os outros dispositivos da rede estdo constantemente enviando
mensagens entre si. Além disso, por si s6, os programas no computador também podem estar enviando.
informacgGes através da rede (solicitagOes de atualizacdo de software seria um exemplo). A tela a seguir mostra
um exemplo de pacotes de rede que foram capturados pelo Wireshark.
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dn e imBmEBERec=FoE[EQaaHn
[H |ﬂ«pp\,‘ a display Filter ... <Ctrl- .| ~ | Expression... ‘ +
No. | Time | Source ] Destination | Protocol ] Length | Info 4l

1334 42.703888 192.168.81.134 54.176.125.164 TCP 54 49960 + 8@ [ACK] Seqs

1335 42.703932 192.168.81.134 54.176.125.164 TCP 54 49961 + 8@ [ACK] Seq=

1336 42.724122 192.168.81.134 54.176.125.164 HTTP 439 GET /bct?pid=4fac3775

1337 42.724344 54.176.125.164 192.168.81.134 TCP 6@ 82 + 49960 [ACK] Seqs

1338 42.707471 192.168.81.134 192.168.81.255 NENS 92 Name query NB SP.ADEBR

1339 42.901417 54.176.125.164 192.168.81.134 HTTP 542 HTTP/1.1 202 OK (GIF

1340 42.901448 192.168.81.134 54.176.125.164 TCP 54 4996@ + 8@ [ACK] Seg= E]
< | |

[+

Frame 1: 185 bytes on wire (1482 bits), 185 bytes captured (148@ bits) on interface @
Ethernet II, Src: Vmware c@:00:08 (@@:50:56:c@:02:08), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
nternet Protocol Version 4, Src: 192.168.81.1, Dst: 192.168.81.255

User Datagram Protocol, Src Port: 175@@, Dst Port: 1750@

Dropbox LAN sync Discovery Protocol

aoon ff ff ff ff ff ff 0@ 50 56 cO @0 @3 @8 @2 45 @@  ------- Py E- -
2010 22 ab d3 d8 40 @@ 42 11 42 18 c@ a8 51 @1 c@ a8 co@-@ Bo-eQe-
0020 51 ff 44 5c 44 5c 0@ 97 fe 9d 7b 22 70 6f 72 74 Q-D\D\-- --{"port
0030 22 3a 2@ 31 37 35 3@ 30 2c 20 22 68 6f 73 74 5f “: 175@@ , "host_
040 69 6e 74 22 3a 20 36 33 32 33 35 37 34 34 31 34 int": 63 23574414
Q050 38 36 36 33 38 32 37 3¢ 35 32 30 3@ 3@ 35 37 33 86638274 52000573
Q060 39 36 39 33 38 38 38 33 32 31 36 38 2c 20 22 6e 96938883 2168, "n

70 61 6d 65 73 70 61 63 65 73 22 3a 2@ Sb 32 39 31  amespace s": [291
5@ 39 34 36 31 39 33 36 2¢ 20 33 36 34 32 35 37 31 61936, 3642571

2090 33 5d 2c 20 22 64 69 73 7@ 6c 61 79 6e 61 6d 65 31. "dis plavname LI

g wiveshark_BCS‘IlJZ'/‘S-‘IQFl»4010-B...C_20181009163943_302516.pcapng‘[ Packets: 1345 * Displayed: 1345(100.0"/‘;)H Profile: Default //{:



5. As colunas diferentes da janela de exibi¢cdo detalham o nimero e o tempo dos pacotes que foram capturados,
a origem e destino para os pacotes, bem como o tipo de protocolo, comprimento e informacgdes gerais sobre o
pacote.

6. Vocé pode clicar duas vezes em um pacote para obter mais informagdes sobre ele.

7. Ainterface do Wireshark tem cinco componentes principais:

command (Untitled) - Wireshark M=k
Ele Edt View Go Capture Analyze Statstics Help
menus

D W PExesRBesoT e EE &aQqn

Eiter: | ~  Exprossion... Coar Apply

l
|
display ﬁlter"‘];-f!m. Tme [souce [ estratien [rotoca [ wéo E

Pt - 1 0.000000  192.168.1.46 128.121.50.122  TCP 1163 > http [SYN] Seqe0 Len=0 M55=1460
SpCCIflcatlon 2 0.127987  128.121.50.122 _ 192.168.1.46 TCP _ http > 1163 [SYN, ACK] Seq=0 Ack=1 win=57

< 0320641 L28:121:30.122 | 192:168:1.46
listing of
captured (% — —l

packets [ [# Frame 4 (710 bytes on wire, 710 bytes captured)
@ Ethernet II, Src: Netgear_61:8e:6d (00:09:5b:61:8e:6d), Dst: westel1T_9f:92:b9 (00:0f:db:9f:92:b9)
# Internet Protocol, Src: 192.168.1.46 (192.168.1.46), Dst: 128.121.50.122 (128.121.50.122)

- Hypertext Transfer Protocol
+ GET /news/ HTTR/1.1\r\n
Host: www.wireshark.org\r\n
user-agent: Mozil1a/5.0 (windows; U; windows NT 5.1; en-us; rv:1.8.1.4) Gecko/20070515 Firefox/2.0.0.4"
< Accept: text/xml,application/xml, application/xhtml+xml, text/html; g=0.9, text/plain; g=0.8, image/png, */*; (
. ccept-Language: en-us,en;g=0.5\r\n
detalls Of ccept-encoding: gzip,deflate\r\n
ccept-Charset: 150-8859-1,utf-8;q=0.7,%;q=0.7\r\n
SeleCted Keep-Alive: 300\r\n

paCket Cconnection: keep-alive\r\n

referer: http://www.wireshark.org/fag. htm1\r\n
header Cookie: _utma=87653150.62471437.1181007382.1181007382.1181169142.2; __utmz=87653150.1181007382.1.1. utr
\r\n

K | | 2l
~J0000 00 OF db 9T 92 b9 00 09 5b o6l Se od 08 00 45 Q0 .s . 3
0010 02 b8 Of 25 40 00 80 06 74 51 cO a8 01 2e 80 79
0020 32 7a 04 8b 00 50 ed bc 8e 1b 4e c6 f1 18 50 18 .o .
0030 ff Ff 77 74 00 00 47 45 54 20 2f 6e 65 77 73 2f . E T /news/ s
packet content 0040 20 48 54 54 50 2f 31 2e 31 Od Oa 48 6F 73 74 33 HTTP/l. 1..HOST:

0050 20 77 77 77 2@ 77 69 72 65 73 68 61 72 6b 2e 6f www.wir eshark.o
" 1 0060 72 67 0d Oa 55 73 65 72 2d 41 67 65 6e 74 3a 20 rg..uUser -Agent:
mn hexadeClmal 0070 4d 6f 7a 69 6C 6¢ 61 2f 35 2e 30 20 28 57 69 6Ge mozilla/ 5.8 (win

0080 64 6f 77 73 3b 20 55 3b 20 57 69 6e 64 6f 77 73 dows; U; windows

and ASCII 0090 20 4@ 54 20 35 2e 31 3b 20 65 6e 2d 55 53 3b 20 NT 5.1; en-Us;

j00a0 72 76 3a 31 2e 38 2e 31 2e 34 29 20 47 65 63 6b rv:1.8.1 .4) Geck
0Ob0 _ 6f 2f 32 30 30 37 30 35 31 35 20 46 69 72 65 66 0/200705 15 Firef =
File: “C:\DOCUME ~1\PALLAW-~1 YL OCALS~1\TenmpletherX)0xa00324" 453 KB 00:00: . | P: 671 D: 671 M: 0 Drops: 0 4

Os menus de comando s3o menus suspensos padrdo, situados na parte superior da janela. O que nos interessa
agora sdo os menus “File” e “Capture”. O menu File permite salvar dados em pacotes capturados ou abrir um
arquivo contendo dados de pacotes capturados anteriormente, e sair do aplicativo Wireshark. O menu “Capture”
permite que vocé comece a captura de pacotes.

A janela de listagem de pacotes exibe um resumo de uma linha para cada pacote capturado, incluindo o numero
do pacote (designado pelo Wireshark - isto ndo é um numero de pacote contido no cabecalho de algum
protocolo), o momento em que o pacote foi capturado, enderecos de origem e destino do pacote, o tipo de
protocolo, e informacgGes especificas do protocolo contido no pacote. A lista de pacotes pode ser classificada de
acordo com qualquer uma dessas categorias, clicando sobre o nome da coluna. O campo tipo de protocolo lista o
protocolo de mais alto nivel que enviou ou recebeu este pacote, ou seja, o protocolo que é a fonte ou destino
para este pacote.

A janela de detalhes do cabecalho do pacote fornece detalhes sobre o pacote selecionado (destacado) na janela
de listagem de pacotes. (Para selecionar um pacote na janela de listagem de pacotes, coloque o cursor sobre
resumo de uma linha do pacote na janela de listagem de pacotes e clique com o botdo esquerdo do mouse). Estes
dados incluem informacgGes sobre o quadro Ethernet (assumindo que o pacote foi enviado/recebido através de
uma interface Ethernet) e de datagramas IP que contém esse pacote. A quantidade de detalhes Ethernet e da
camada IP exibida pode ser expandida ou minimizada, clicando nas caixas menos (-) e mais (+) a esquerda da linha
do quadro de Ethernet ou datagrama IP na janela de detalhes dos pacotes. Se o pacote foi transmitido através de
TCP ou UDP, detalhes TCP ou UDP também serdo exibidos, o que pode igualmente ser expandido ou minimizado.



Finalmente, os detalhes sobre o protocolo de mais alto nivel que enviou ou recebeu este pacote também sdo
fornecidos.

A janela de contetudo dos pacotes exibe todo o contetdo do quadro capturado, em ASCIl e formato hexadecimal.

Na parte superior da interface grafica do Wireshark, estd o campo de filtragem para exibicdo de pacotes, em que
um nome de protocolo ou outras informagdes podem ser inseridos de modo a filtrar as informacgdes exibidas na
janela de listagem de pacotes (e, portanto, as janelas do cabecalho do pacote e do conteddo dos pacotes). Na
pratica abaixo, vamos usar o campo de filtro de pacotes para o Wireshark esconder (ndo exibir) os pacotes,
exceto aqueles que correspondem a mensagens HTTP, isto é, apenas mensagens HTTP serdo exibidas.

A melhor maneira de aprender sobre qualquer tipo de software é experimenta-lo! Vamos supor que o seu
computador esta conectado a Internet através de uma interface Ethernet com fio. Na verdade, eu recomendo
gue vocé faca o primeiro teste com uma conexdo cabeada.

Vamos agora utilizar o Wireshark para analisar o funcionamento do protocolo HTTP. Serdo observados a interacdo
pedido/resposta e os formatos das mensagens.

OBS: A atividade nao deve ser respondida utilizando a navegagdo através de um servidor proxy intermediando as
requisicoes, ja que o proxy ira mascarar os enderecos publicos do servidor Web.

A partir desse ponto serd apresentado o que vocé deve fazer no Wireshark para cumprir as atividades
solicitadas.



PARTE 1 - Inicio da captura e analise do protocolo HTTP - Camada de Aplicacao.
Interacdo HTTP requisicdo/resposta basica
(Fonte: Suplemento do Computer Networking: A Top-Down Approach, 7th ed., J.F. Kurose and K.W. Ross)

* Vamos fazer o acesso a um arquivo HTML que contém somente texto. Dessa forma, se trata de um arquivo
gue tem apenas um objeto;

* Feche todos os programas abertos no seu computador;

* Abra o Wireshark e acesse a tela de captura de pacotes, mas ndo inicie a captura ainda;

* Inicie o navegador (browser).

* Inicie a captura de pacotes no Wireshark.

* Acesse o endereco abaixo no seu Browser:

o http://gaia.cs.umass.edu/wireshark-labs/HTTP-wireshark-filel.html

*  Seu navegador vai mostrar uma pagina web muito simples.

* Com os comandos ALT TAB ou utilize outra forma para retornar para o Wireshark;

* Pare a captura de pacotes (basta clicar no botdo de Stop - quadradinho vermelho);

* Entre com ‘http’ no filtro de pacotes, isso fara com que somente mensagens http sejam mostradas;

* Nesse momento vocé verda uma pagina bem parecida com a que esta sendo mostrada na Figura a seguir

* Na&o se preocupe se aparecer mais pacotes, pois € comum ter outros servicos que foram acessados, mesmo
gue vocé ndo tenha acessado outras paginas. Lembre-se que podem ocorrer atualizacées em segundo plano.

siresharl

=lalx|

',OZl ¢4 (2 gaia.cs.umass.edu xl |

@? @ Ié) s.umass.edu/wiresha
Congratulations. You've downloaded the file http://gaia.cs.umass edu/wireshark-labs/HT TP-wireshark-filel html!
=TT
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48 S0 DRBRe=>=T 8=ElaQaam

[ [http P4 ~| Expression... | +
No. |T|me l Source I Destination | Protocol I Length | Info
16 5.018528 192.168.81.134 128.119.245.12 HTTP 354 GET /wireshark-labs/HTTP-wi
18 5.6299@3 128.119.245.12 192.168.81.134 HTTP 540 HTTP/1.1 260 OK (text/html
23 5.694532 192.168.81.134 128.119.245.12 HTTP 267 GET /favicon.ico HTTP/1.1
25 5.868357 128.119.245.12 192.168.81.134 HTTP 538 HTTP/1.1 484 Not Found (te
< | |
Frame 16: 354 bytes on wire (2832 bits), 354 bytes captured (2832 bits) on interface @ -

Ethernet II, Src: Vmware_5a:al:78 (@@:0c:29:5a:al:78), Dst: Vmware_e6:b2:72 (80:50:56:e6:b2:72)
Internet Protocol Version 4, Src: 192.168.81.134, Dst: 128.119.245.12
Transmission Control Protocol, Src Port: 58754, Dst Port: 8@, Seq: 1, Ack: 1, Len: 300
= Hypertext Transfer Protocol
GET /wireshark-labs/HTTP-wireshark-filel.html HTTP/1.1\r\n

Accept: text/html, application/xhtml+xml, */*\r\n

Accept-Language: pt-BR\r\n

User-Agent: Mozilla/5.@ (Windows NT 6.1; WOW64; Trident/7.8; rv:11.8) like Gecko\r\n

Accept-Encodine: ezio. deflate\r\n L]
@0 50 56 e6 b2 72 @@ @c 29 Sa al 73 03 90 45 @0 “PV--p-- )Z-x--E- -
@1 54 35 4a 40 @0 80 @6 00 00 c@ a8 51 86 8@ 77  -TSI@--- - Q- -w
fS @c c6 42 @@ 5@ a2 15 6 85 @d 21 b9 e5 50 18 - -B-P-- ---!--P-
fa fo 88 fo @@ @@ 47 45 54 20 2f 77 69 72 65 73  ------GE T /wires

68 61 72 6b 2d 6c 61 62 73 2f 48 54 54 50 2d 77 hark-lab s/HTTP-w

69 72 65 73 68 61 72 6b 2d 66 69 6c 65 31 2e 63 ireshark -filel.h

74 6d 6c 20 48 54 54 50 2f 31 2e 31 @d @a 41 63 tml HTTP /1.1--Ac

63 65 70 74 3a 20 74 65 78 74 2f 68 74 6d 6¢c 2c cept: te xt/html,

20 61 70 70 6¢c 69 63 61 74 69 6 6e 2f 78 638 74 applica tion/xht

6d 6c 2b 78 6d 6c 2c 20 2a 2f 2a @d @a 41 63 63 ml+xml. */* -Acc >
H Profile: Default 1y

[ O 7 wireshark_BC540273-49F 1-4010-8139...685C_20181010101710_a04932.pcapng|| Packets: 88 - Displayed: 4 (4.5%)

* O exemplo de captura mostrado na figura acima apresenta dois pacotes de mensagens HTTP (Pacotes 18 e
25) e duas mensagens do tipo GET (Pacotes 16 e 23);

* Lembre-se de que a mensagem HTTP é transportada em um segmento TCP, que é carregado em um
datagrama IP, que é levado em um quadro Ethernet. O Wireshark exibe informag¢Ges sobre o quadro
ethernet, pacote IP, segmento TCP e protocolo de aplicacdo HTTP. Basta expandir clicando no “+” ao lado
esquerdo dos protocolos.

Com base nas orientacdes fornecidas até aqui, analisando os pacotes das mensagens HTTP GET responda as
seguintes questdes:



Antes de iniciar a resposta das questdes faca as seguintes apresentacdes/introducdes:

* Iniciar o video com a apresentacdo pessoal, informando seu nome completo, curso, disciplina, data,
hora e a cidade em que mora.

* Comentar ou ler a ultimo texto (Tweet) postado no twiter do professor que estd disponivel no
endereco: http://twitter.com/teixeira_sergio; (Para caracterizar que o video é atual) Nao precisa ter
conta no twitter ou seguir o professor. Esse link € publico. Basta acessar o link para ter acesso ao
ultimo post.

* Com base nas orientacdes apresentadas e apds a andlise dos pacotes capturados, responda de forma
consistente e fundamentada as questdes abaixo e as demais questdes indicadas nas outras partes.

Questdo 1.1. O seu navegador executa a versdao 1.0 ou 1.1 do HTTP? Qual a versdao do HTTP que esta rodando no
servidor?

Questdo 1.2. Quais linguagens (idiomas) o seu navegador indica que pode aceitar do servidor?

Questdo 1.3. Qual o endereco IP do seu computador? E do servidor gaia.cs.umass.edu?

Questdo 1.4. Qual aplicacdo (e versao) é utilizada pelo servidor web gaia.cs.umass.edu?

*Conexdo local =181 x|
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[http -] Expression... | +
No. | Time | source | Destinati |Protocol [ Length [1nfo |
B 16 5.010528 192.168.81.134 128.119.245.12 HTTP 354 GET /wireshark-labs/HTTP-wireshark-filel.html HTTP/1.1
- 18 5.629903 128.119.245.12 192.168.81.134 HTTP 540 HTTP/1.1 200 OK (text/html) ]

23 5.694532 192.168.81.134 128.119.245.12 HTTP 267 GET /favicon.ico HTTP/1.1
25 5.868357 128.119.245.12 192.168.81.134 HTTP 538 HTTP/1.1 484 Not Found (text/html)
- Ethernet II, Src: Vmware_e6:b2:72 (@@:50:56:e6:b2:72), Dst: Vmware_5a:al:78 (@@:0c:29:5a:al:78) _A_]
#-Internet Protocol Version 4, Src: 128.119.245.12, Dst: 192.168.81.134
#- Transmission Control Protocol, Src Port: 88, Dst Port: 50754, Seq: 1, Ack: 301, Len: 486
=] Transfer Protocol

[Expert Info (Chat/Sequence): HTTP/1.1 20@ OK\r\n]
Response Version: HTTP/1.1
Status Code: 200
[Status Code Description: OK]
Response Phrase: OK
Date: Wed, 1@ Oct 2018 13:17:17 GMT\r\n
Server: Apache/2.4.6 (Cent0S) OpenSSL/1.@.2k-fips PHP/5.4.16 mod_perl/2.0.1@ Perl/v5.16.3\r\n
-Last-Modified: Wed, 1@ Oct 2018 ©5:59:01 GMT\r\n

@030 fa fo 41 3a 2@ @@ 48 54 54 5@ 2f 31 2e 31 2@ --Arc-HT TP/1.1
o040 E[JE 20 4f 4b @d @a 44 61 74 65 3a 20 57 65 64 OK--D ate: Wed
9050 2c 20 31 30 2@ 4f 63 74 20 32 30 31 38 20 31 33 , 1@ Oct 2018 13
@060 3a 31 37 3a 31 37 20 47 4d 54 ed @a 53 65 72 76 :17:17 G MT- -Serv
9076 65 72 3a 20 41 70 61 63 68 65 2f 32 2e 34 2e 36 er: Apac he/2.4.6
0050 2@ 28 43 65 6e 74 4f 53 29 20 4f 7@ 65 6e 53 53 (Cent0S ) Openss
9096 4c 2f 31 2e 3@ 2e 32 6b 2d 66 69 78 73 20 5@ 48 L/1.0.2k -fips PH %
@026 5@ 2f 35 2e 34 2e 31 36 20 6d 6f 64 5f 7@ 65 72 P/5.4.16 mod_per
@0bo  6c 2f 32 2e 30 2e 31 30 20 50 65 72 6¢c 2f 76 35 1/2.0.1@ Perl/v5S
@0co  2e 31 36 2e 33 @d @a 4c 61 73 74 2d 4d 6f 64 69 .16.3--L ast-Modi
@0de 66 69 65 64 3a 20 57 65 64 2c 20 31 3@ 20 4f 63 fied: We d, 1@ Oc
©0e0 74 20 32 3@ 31 38 20 30 35 3a 35 39 3a 3@ 31 20t 2018 @ 5:59:01
2070 47 4d 54 ed @a 45 54 61 67 3a 20 22 38 3@ 2d 35 GMT--ETa g: "8@-5 ll

(O 7 Hypertext Transfer Protocol (http), 358 bytes || Packets: 88 - Displayed: 4 (4.5%) - Dropped: 0 (0.0%) || Profile: Defaut

j— oA js




PARTE 2 — Captura e analise do protocolo TCP - Camada de Transporte.

Agora, vamos analisar o comportamento da conexdo TCP em detalhes.

Primeiro, filtre os pacotes exibidos na janela do Wireshark digitando “tcp” (em minusculas, sem aspas e
pressionando Enter) no campo de filtro de pacotes (utilizando a mesma captura anterior - basta digitar tcp no
lugar de http).

O que vocé deve ver é uma série de mensagens TCP e HTTP entre o seu computador e o host gaia que vocé
acessou previamente ‘gaia.cs.umass.edu’. Vocé deve ver o handshake triplo inicial contendo uma mensagem
SYN. Vocé também deve ver segmentos TCP ACK sendo retornados de gaia.cs.umass.edu para o seu
computador. Além disso, vera também uma mensagem HTTP GET (utilizada na parte 1 anterior).

ETES
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An Je L mRBRes=F o=Elaaan

[ [t B3l -] Expression... | +
No. ITnme ISource IDesﬁnaﬁon |Protoml |Length|lnfo 2
r 10 4.851251 192.168.81.134 128.119.245.12 TCP 66 50754 > 8@ [SYN] Seq=0 Win=8192 Len=0 MSS=1460 WS=256 SACK_P

11 4.851614 192.168.81.134 128.119.245.12 TCP 66 50755 » 8@ [SYN] Seq=0 Win=8192 Len=0 MSS5=1460 WS=256 SACK_P
‘ 12 5.010018 128.119.245.12 192.168.81.134 TCP 60 80 » 50754 [SYN, ACK] Seq=0 Ack=1 Win=64240 Len=0 MSS=1460
13 5.010019 128.119.245.12 192.168.81.134 TCP 60 80 » 50755 [SYN, ACK] Seq=@ Ack=1 Win=6424@ Len=0 MS5=1460 .
‘ 14 5.010139 192.168.81.134 128.119.245.12 TCP 54 58754 » 80 [ACK] Seq=1 Ack=1 Win=64240 Len=0 —
! 5.010236 TCP 54 58755 » 80 [ACK] Seq=1 Ack=1 Win=64248 Len=0 i
16 5.010528 192.168.81.134 128.119.245.12 HTTP 354 GET /wireshark-labs/HTTP-wireshark-filel.html HTTP/1.1
17 5.010829 128.119.245.12 192.168.81.134 TCP 60 80 » 50754 [ACK] Seq=1 Ack=301 Win=64240 Len=0
18 5.629903 128.119.245.12 192.168.81.134 HTTP 540 HTTP/1.1 200 OK (text/html) —
19 5.629966 192.168.81.134 128.119.245.12 Tcp 54 50754 » 80 [ACK] Seq=301 Ack=487 Win=63754 Len=0 —
i 20 5 RAAASA 102 168 R1 134 40 114 54 2973 TIG1 2 1542 Annlicatinn Data |
< | &l
Frame 16: 354 bytes on wire (2832 bits), 354 bytes captured (2832 bits) on interface @ -
Ethernet II, Src: Vmware_5a:al:78 (©0:0c:29:5a:al:78), Dst: Vmware_e6:b2:72 (00:50:56:e6:b2:72)
Internet Protocol Version 4, Src: 192.168.81.134, Dst: 128.119.245.12
Transmission Control Protocol, Src Port: 50754, Dst Port: 80, Seq: 1, Ack: 1, Len: 300
- Hypertext Transfer Protocol
= GET /wireshark-labs/HTTP-wireshark-filel.html HTTP/1.1\r\n
[Expert Info (Chat/Sequence): GET /wireshark-labs/HTTP-wireshark-filel.html HTTP/1.1\r\n]
Request Method: GET
Request URI: /wireshark-labs/HTTP-wireshark-filel.html
Request Version: HTTP/1.1
Accept: text/html, application/xhtml+xml, */*\r\n
Accept-Language: pt-BR\r\n
User-Agent: Mozilla/5.@ (Windows NT 6.1; WOW64; Trident/7.8; rv:11.@) like Gecko\r\n LI
|

=

|

Observando as informagoes do fluxo TCP, responda as seguintes questodes:

() 7 Hypertext Transfer Protocol (http), 300 bytes || Packets: 88 - Displayed: 50 (56.8%) - Dropped: 0 (0.0%) || Profie: Default

Questao 2.1. Qual é o numero da porta TCP usada pelo seu computador cliente (source) para requisitar o arquivo
html para gaia.cs.umass.edu? E qual o nimero de porta TCP que o servidor gaia esta usando para receber e enviar

essas respostas?

Questao 2.2. Mostre e comente o pacote que contém o segmento TCP SYN que caracteriza o inicio de uma
conexdo TCP (estabelecimento inicial de conexdo - three way handshake) entre o computador cliente e o

gaia.cs.umass.edu?

Questao 2.3. Apds responder a questdo 2.2 mostre e comente o campo do segmento TCP que contém o tamanho

da janela utilizada pelo TCP para o controle de fluxo? Qual é o tamanho da janela em bytes?

Questao 2.4. Identifique, abra e mostre o pacote do segmento TCP responsavel pelo término da conexdo. Qual é

a flag que o TCP usa para encerrar a conexdo? Mostre e diga qual é essa flag.




*Conexao local
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Am @ LBRERe=>2=F 8ZEIaaa®
No. | Time | source | Destination [Protocol | Length [ nfo -
I 10 4.851251 192.168.81.134 128.119.245.12 TCP 66 58754 > 80 [SYN] Seq=0 Win=8192 Len=@ MSS=146@ WS=256 SACK P
! 11 4.851614 192.168.81.134 128.119.245.12 TCP 66 50755 > 8@ [SYN] Seq=0 Win=8192 Len=0 MSS=146@ WS=256 SACK_P
| 12 5.010018 128.119.245.12 192.168.81.134 TCP 60 80 » 50754 [SYN, ACK] Seq=@ Ack=1 Win=64248 Len=@ MSS5=1460
! 13 5.010019 128.119.245.12 192.168.81.134 TCP 60 80 > 58755 [SYN, ACK] Seq=0 Ack=1 Win=64240 Len=@ MSS=1460
| 14 5.010139 192.168.81.134 128.119.245.12 TCP 54 50754 » 8@ [ACK] Seq=1 Ack=1 Win=64240 Len=0
! 15 5.81e236 192.168.81.134 128.119.245.12 TCP 54 50755 » 8@ [ACK] Seq=1 Ack=1 Win=64240 Len=0
16 5.018528 192.168.81.134 128.119.245.12 HTTP 354 GET /wireshark-labs/HTTP-wireshark-filel.html HTTP/1.1
17 5.e1e829 128.119.245.12 192.168.81.134 TCP 60 80 » 50754 [ACK] Seq=1 Ack=301 Win=64248 Len=0
18 5.629903 128.119.245.12 192.168.81.134 HTTP 540 HTTP/1.1 200 OK (text/html)
19 5.629966 192.168.81.134 128.119.245.12 TCP 54 50754 » 8@ [ACK] Seq=301 Ack=487 Win=63754 Len=0
.l 20 5 AAAASA 102 1A% R1 134 40 114 54 773 TIG1 2 15A3 Annlicatinn Data | 2
4 »
Ethernet II, Src: Vmware_5a:al:78 (@0:0c:29:5a:al1:78), Dst: Vmware_e6:b2:72 (00:50:56:e6:b2:72) ;]
: -Internet Protocol Version 4, Src: 192.168.81.134, Dst: 128.119.245.12
Source Port: 50754 |
Destination Port: 8@
[Stream index: @]
[TCP Segment Len: @]
Sequence number: @ (relative sequence number)
[Next sequence number: @ (relative sequence number)]
Acknowledgment number: @
1008 .... = Header Length: 32 bytes (8
Window size value: 8192 ;l
G000 o0 50 56 e6 b2 72 @@ @c 29 Sa al 73 @3 @@ 45 @0 “PV--r )Z-x--E
G010 @@ 34 35 46 40 00 3@ 06 ©0 00 c@ a8 51 86 80 77 “45F@- - Qe ew
0020 f5 @c c6 42 00 50 a2 15 f6 34 @@ @0 @0 20 30 02 B-P o
0030 20 20 87 d9 00 @0 @2 @4 @5 b4 @1 ©3 @3 @8 01 @1 - e
0040 04 @2
(O 7 Transmission Control Protocol: Protocol || Packets: 88 - Displayed: 50 (56.8%) - Dropped: 0 (0.0%) || Profile: Default

*Conexdo local
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A4m J0[LBRB|] @@@?MH_II_IQQQE
[T
No. | Time | source | Destinati | Protocol [ Length [1nfo
| 54 91.185758 192.168.81.134 128.119.245.12 TCP 54 50754 > 80 ACK] Seq=514 Ack=972 Win=63270 Len=0
: 55 91.185996 192.168.81.134 128.119.245.12 TCP 54 50755 > 80 ACK] Seq=1 Ack=2 Win=64240 Len=0
L 56 91.186147 128.119.245.12 192.168.81.134 TCP 60 80 > 50754 Seq=972 Ack=515 Win=64239 Len=0
57 91.186299 128.119.245.12 192.168.81.134 Tcp 60 80 > 50755 Seq=2 Ack=2 Win=64239 Len=
58 91.186529 192.168.81.134 13.107.5.80 Tcp 54 50752 > 80 ACK] Seq=1 Ack=1 Win=64240 Len=0
59 91.186825 13.107.5.80 192.168.81.134 60 80 > 50752 Seq=1 Ack=2 Win=64239 Len=8

62 91. 187286 108.174.12.133 192.168.81.134 60 443 > 58747 [ACK] S

A4 Q1 1R7R31 40 114 54 2723 1402 1AR R1 134 AA 443 - SA74Q TACK] Sen=R14 Ark=1511 Win=A4230Q | an=0

Ethernet II, Src: Vmware_5a:al:78 (@@:@c:29:5a:al:78), Dst: Vmware_e6:b2:72 (00:50:56:e6:b2:72) ;l

Internet Protocol Version 4, Src: 192.168.81.134, Dst: 128.119.245.12
- Transmission Control Protocol, Src Port: 50754, Dst Port: 8@, Seq: 514, Ack: 972, Len: @
~Source Port: 58754
Destination Port: 8@
[Stream index: @]
[TCP Segment Len: @]
Sequence number: 514 (relative sequence number)
[Next sequence number: 514 (relative sequence number)]
Acknowledgment number: 972 (relative ack number)

@101 .... = Header Length: 2@ bytes (5)
Flags: @x@1@ (ACK)

Window size value: 63270 LI
@000 20 50 56 e6 b2 72 @2 @c 29 Sa al 73 @3 @@ 45 @0 “PV--p-+ )Z-x--E-
G010 @@ 28 35 51 40 00 30 @6 0@ 0@ co a3 51 86 3@ 77 (508 -+ o Qrw
@026 S5 @c c6 42 @@ 50 a2 15 8 86 @d 21 bd be 50 1@ cceBePes o seeleepe
9030 7 26 87 cd o0 00 R

| '© 7 Transmission Control Protocol: Protocol || Packets: 88 - Displayed: 50 (56.8%) - Dropped: 0 (0.0%) || Profile: Defauit



PARTE 3 - Captura e analise do protocolo DNS - Camada de Aplicacao.

O Sistema de Nomes de Dominio (DNS) traduz dominios (hostnames) para enderecos IP, cumprindo um papel
critico na infraestrutura da Internet. Nessa pratica, vamos dar uma olhada no lado do cliente DNS. Lembre-se
de que o papel do cliente no DNS é relativamente simples - um cliente (seu computador, por exemplo) envia
uma consulta ao seu servidor DNS local e recebe uma resposta de volta. Mas muita coisa do que é feito fica
“invisivel”, transparente para os clientes DNS, como hierarquicamente os servidores DNS (root servers, top-
level domains, etc) comunicam-se entre si para resolver de forma recursiva ou iterativa a consulta DNS do
cliente.

Nesta pratica, iremos observar a consulta ao dominio gaia.cs.umass.edu e a resposta do servidor DNS, que
informara o endereco IP através de uma mensagem DNS de resposta.

Com o fluxo ainda da pratica da parte 1, filtre os fluxos DNS simplesmente digitando dns no campo de
filtragem do Wireshark. Sua tela devera ficar semelhante a da imagem abaixo.

Caso o seu fluxo ndo exiba corretamente essa requisi¢cdo e resposta, sera necessario limpar o cache DNS do
seu computador. Se vocé ndo conseguiu identificar esses pacotes serd necessario limpar o cache do DNS no
seu computador.

Para limpar o cache DNS do seu computador, basta utilizar o comando no prompt do windows: ipconfig
[flushdns

Ap6s limpar o cache do DNS é preciso refazer a captura conforme orientagdes apresentadas previamente no
inicio desse trabalho.

(ATENCAO, s6 faca esse procedimento de limpeza do cache e repeticio da captura se vocé€ ndo
identificar pacotes conforme € mostrado na figura abaixo)

=
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dn JeLmRBEBRec=T a=Elaaan
[W ] dns [X] ~ | Expression... | +
No. |T|me l Source I Destination | Protocol I Length l Info H
4 0.001908 192.168.81.2 192.168.81.134 DNS 216 Standard query response @x6147 A api.bing.com
5 0.002286 192.168.81.2 192.168.81.134 DNS 232 Standard query response @x2e3a A www.bing.com
6 0.002287 192.168.81.2 1192.168.81.134 DNS 232 Standard query response @x477d A www.bing.com
8 4.848335 192.1 .81.1 i .168.81. : DN Standard g
- 9 4.850456 192.168.81.2 192.168.81.134 DNS 328 Standard query response @x8bc9 A gaia.cs.umass
38 36.315967 192.168.81.134 192.168.81.2 DNS 82 Standard query ©x91e9 A ieonline.microsoft.con
39 36.318303 192.168.81.2 192.168.81.134 DNS 272 Standard query response @x91e9 A ieonline.micr -
| | i
Frame 8: 77 bytes on wire (616 bits), 77 bytes captured (616 bits) on interface @ =
Ethernet II, Src: Vmware_5a:al:78 (@@:0c:29:5a:al:78), Dst: Vmware_e6:b2:72 (8@:50:56:e6:b2:72)
Internet Protocol Version 4, Src: 192.168.81.134, Dst: 192.168.81.2
User Datagram Protocol, Src Port: 5533@, Dst Port: 53
[} Domain Name System (query)
Transaction ID: @x8bc9

Flags: @x@10@ Standard query
Questions: 1
Answer RRs: @
Authoritv RRs: @ l]

2@ 50 56 e6 b2 72 @0 @c 29 5a al 73 @3 00 45 00 “PV--r-- )Z-x--E-

20 20 c@ a8 51 86 c@ asd *?5E - oo Q-
2416 [ e1e0 00 @1 Q- -"-5-+ $-[f----
61 69 61 02 63 73 @5 75  ccecce- g aia-cs-u
20 20 01 @0 el mass-edu ----- %
| (O 7 Identification of transaction (dns.id), 2 bytes H Packets: 88 - Displayed: m(11.4%)-Dropped:0(0.0%)H Profile: Default Y

Observando as informagdes da consulta e resposta DNS, responda as seguintes questoes:

Questao 3.1. Identifigue e comente a mensagem de consulta ao DNS para descobrir o IP do host
‘gaia.cs.umass.edu’. Qual foi o protocolo da camada de transporte utilizado?

Questao 3.2. Apds responder a questao 3.1 identifiqgue e comente a porta destino usada para a consulta DNS?

Questao 3.3. Qual é o endereco IP do servidor de DNS que foi usado para a resolu¢do do enderec¢o IP do host
‘gaia.cs.umass.edu’?

PARTE 4 - Captura e analise do protocolo Ethernet - Camada de Enlace.



* 0O Endereco MAC (Media Access Control) é um endereco fisico associado as interfaces de rede. E um endereco
Unico, e é utilizado para controle de acesso em redes de computadores.

* Agora, vamos analisar os enderecos MAC (origem e destino) envolvidos nas questdes abaixo.

* Para verificar os enderecos envolvidos, basta expandir (botdo + a esquerda do protocolo) o Ethernet Il na
janela de detalhes do pacote selecionado.

Questdo 4.1. Apos responder a questdo 3.3, identifique e comente sobre o enderegco MAC do seu computador?

Questdo 4.2. Qual é o endereco MAC do host “gaia.cs.umass.edu’? Justifique e fundamente a sua resposta.

—

Um grande abraco e sucesso no trabalho,
Sérgio Teixeira e
José Gongalves Pereira Filho.



CRITERIOS DE CORREGCAO DO TRABALHO

Item | Descricao Critério de avaliacao Pontuacao
Questio 1.1 Demonstrou que tem \domini~o técnico do assunto
o abordado? Respondeu a questdo corretamente?
Questdio 1.2. Demonstrou que tem \domini~o técnico do assunto
Parte 1 abordado? Respondeu a questao c’orr'etamente‘?
Questiio 1.3 Demonstrou que tem \dom1n1~o técnico do assunto
’ abordado? Respondeu a questdo corretamente?
Questio 1.4 Demonstrou que tem \domini~o técnico do assunto
o abordado? Respondeu a questdo corretamente?
Questiio 2.1 Demonstrou que tem \domini~o técnico do assunto
o abordado? Respondeu a questdo corretamente?
Questdio 2.2. Demonstrou que tem \domini~o técnico do assunto
Parte 2 abordado? Respondeu a questao c’orr'etamente‘?
Questiio 2.3 Demonstrou que tem \dom1n1~o técnico do assunto
’ abordado? Respondeu a questdo corretamente?
Questiio 2.4 Demonstrou que tem \domini~o técnico do assunto
o abordado? Respondeu a questdo corretamente?
Questio 3.1 Demonstrou que tem \domini~o técnico do assunto
o abordado? Respondeu a questdo corretamente?
Parte 3 | Questiio 3.2. Demonstrou que tem \domini~o técnico do assunto
abordado? Respondeu a questdo corretamente?
Questdo 3.3 Demonstrou que tem \domini~o técnico do assunto
’ abordado? Respondeu a questdo corretamente?
Questdo 4.1. Demonstrou que tem \domini~o técnico do assunto
Parte 4 abordado? Respondeu a questao c’orr'etamente‘?
Questiio 4.2. Demonstrou que tem dominio técnico do assunto

abordado? Respondeu a questdo corretamente?

Pontuacao 2




